Analyzy a trendy vyzkumu,
technologii a inovaci

CENTRUM PRAHA

& TECHNOLOGICKE

rocnik 18 / ¢islo 01 / éervenec 2023

01

Mezinarodni porovnani publikacni a patentové
aktivity v oblasti kybernetické bezpecnosti

International comparison of publication
and patent activity in the field of cybersecurity

Technologie zajistujici kybernetickou bezpetnost na vsech
Urovnich infrastruktury verejné a soukromé sféry se staly jed-
nou z klicovych strategickych komodit, bez nichZ nelze zajistit
funkénost a preziti viech systémovych, ekonomickych a spo-
lecenskych struktur. Cilem prispévku je posoudit vyzkum a vy-
voj v této oblasti na zakladé analyzy svétové publikacni a pa-
tentové aktivity. Celkova svétova publikacni aktivita v oblasti
kybernetické bezpecnosti od poc¢atku milénia vzrostla pribliz-
né 17krat a podil na celkovém svétovém publikacnim vystupu
témeér Sestkrat. Svétovy pocet prioritnich patentovych prihla-
Sek tykajicich se kybernetické bezpecnosti od poc¢atku milénia
vzrostl vice ne? tiikrat, daleko nejvice v Cinské lidové republice.
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COVID-19 pandemic boost to digitisation
of the Czech society

The research focused on four digital technology areas (digi-
tisation of common citizens’ lives, telemedicine, digitalised
education and additive production) for which the pandemic
COVID-19 opened a window of opportunity. The objective of
the research was to assess if the temporal dominance of the
digital technologies changed the attitudes of the citizens and
norms and institutions of the society towards their further
expansion when the pandemic restrictive measures phase
out. In the analysis, we explored the actors’ COVID-19 pan-
demic experience and investigated the resulting changes in
the sociotechnical landscape. The followed foresight assumed
that these changes would determine the extent and speed of
the diffusion of the selected technologies in the future.
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Co pFinasi nova pravidla vefejné podpory
v oblasti vyzkumu, vyvoje a inovaci?

What do the new rules on state aid for
research, development and innovation bring?

Na podzim roku 2022 vydala Evropska komise nové sdéleni,
Ramec pro statni podporu vyzkumu, vyvoje a inovaci. Za-
roven byla schvélena vyznamna zména Obecného nafizeni
0 blokovych vyjimkach, ktera vyznamné rozsifila moznosti
podpory vyzkumu a vyvoje v podnicich. Hlavnim cilem pfi-
spévku je popsat zmény obsaZené v novém Ramci a noveli-
zovaném nafizeni oproti pfedchazejicim dokumentim a také
pripadné dopady téchto dokumentl na politiky vyzkumu,
vyvoje a inovaci v Ceské republice. Novy Ramec ani nove-
lizované nafizeni by nemély znamenat pro ¢eskou politiku
vyzkumu, vyvoje a inovaci zasadni zmény na narodni ani na
institucionalni urovni.
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Editorial

Vazené ctenarky, vazeni ¢tenafri,

v jednom ze svych pfedchozich editorial(l jsem
psal o rostoucim vyznamu vyzkumné a inovacni
politiky orientované na mise. S ohledem na ak-
tudlnost se k tomuto tématu opét vracim.

Je zfejme, Ze v dneSnim dynamicky se mé-
nicim svété celi nase spolecnost rdznym vy-
zvam, které jsou svoji povahou velmi komplexni.
Zmeéna klimatu narusuje ekosystémy a vyZadu-
je inovativni feSeni v oblasti energetiky, dopra-
vy a vyuZivani zdroji a surovin. Starnuti popu-
lace predstavuje vyznamnou vyzvu pro systém
zdravotni péce a socialni systémy. Rychly tech-
nologicky vyvoj vyvolava obavy o soukromi, ky-
bernetickou bezpecnost a zachovani integrity
spolecnosti. Agrese Ruska vici Ukrajiné a pred-
tim pandemie covidu-19 ukazaly, jak jsme zranitelni a nepfipraveni.

Pro ucinné feSeni soucasnych spolecenskych vyzev je nezbytné zaméfit usili na hleda-
ni novych feSeni, ktera pomohou transformovat existujici systémy (produkéni, bezpecnost-
ni, energetické, dopravni, socialni, zdravotni, vzdélavaci a dalsi) a Gcinné koordinovat rliz-
né zdroje a nastroje na podporu vyzkumu, vyvoje a zavadéni inovaci. Tento pfistup vyzkumné
a inovacni politiky zaméreny na mise je nyni akcentovan jak v evropske politice, tak i v narodnich
politikach (napf. Némecka, Rakouska, Velké Britanie ¢i Nizozemska).

Cesko ma nyni unikatni ptileZitost pripojit se k témto progresivnim zemim a stanovit si mi-
se ve formé konkrétnich méfitelnych cil(i a strategicky orientovat své investicni priority na fe-
Seni naléhavych spolecenskych vyzev. Prostor je k tomu pfi pfipravé novych Narodnich priorit
orientovaného vyzkumu, které by se nové mély soustfedit na FeSeni vyzev v oblastech dopad
zmény klimatu, demografickych zmén, energetické transformace, technologickych zmén a jejich
dopadl na spolecnost a v neposledni Fadé v oblasti obrany, bezpecnosti a ochrany demokracie.

Vedle strategického zaméreni vsak bude dllezitym krokem nastaveni mechanism( pro koor-
dinaci rliznych zdroj (vefejnych i soukromych) a nastrojl podpory vyzkumu, vyvoje a inovaci
a zajisténi jejich konzistentni implementace tak, aby jako doposud nedochazelo pouze k dekla-
ratornimu vykazovani pfispévku podpory k naplfiovani Narodnich priorit orientovaného vyzku-
mu. K tomu bude zapotiebi vénovat naleZitou pozornost (a personalni kapacity) strategickému
fizeni procesu implementace novych narodnich priorit - misi a uzsimu provazani vyzkumnych
a inovacnich aktivit s dalSimi opatfenimi realizovanymi na Urovni sektorovych politik. Inspirativ-
ni pro nas v tomto muGzZe byt Rakousko, které zavedlo propracovany systém Fizeni misi pro vy-
zkum a inovace, nebo zkuSenosti z experimentalniho zavedeni misi v Narodni vyzkumné a ino-
vaéni strategii inteligentni specializace CR.

Bez efektivniho Fizeni misi a koordinace podpory z Urovné Rady pro vyzkum, vyvoj a inovace
budou nové priority jen aktualizovanym seznamem pro vykazovani souladu v programech a pro-
jektech vyzkumu, vyvoje a inovaci, nikoliv v3ak uZite¢nym nastrojem pro orientaci vyzkumnych
a inovacnich aktivit na feSeni velkych vyzev nasi spolecnosti.

PFeji vam zajimavé a inspirativni ¢teni.

Michal Pazour

vedouci oddéleni strategickych studii
Technologického centra Praha
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Mezinarodni porovnani publikacni a patentove aktivity

v oblasti kybernetické bezpecnosti

Technologie zajistujici kybernetickou bezpeénost na vSech Urovnich infra-
struktury vefejné a soukromé sféry se staly jednou z klicovych strategic-
kych komodit, bez nichZ nelze zajistit funkénost a preziti viech systémo-
vych, ekonomickych a spolecenskych struktur. Cilem pfispévku je posoudit
vyzkum a vyvoj v této oblasti na zakladé analyzy svétové publikacni a pa-
tentové aktivity. Celkova svétova publikacni aktivita v oblasti kybernetic-
ké bezpecnosti od poc¢atku milénia vzrostla pfiblizné 17krat a podil na cel-
kovém svétovém publikacnim vystupu témér Sestkrat. Nejvice publikaci
v oboru pochazi z Cinské lidové republiky, USA, Indie a Spojeného kralovstvi,
které v letech 2019-2020 vytvorily priblizné polovinu svétového vystupu.
V CR je podil publikaci z oboru na celkovém poétu publikaci zhruba na drov-
ni evropskych zemi a dynamika rastu sleduje svétovy trend. Svétovy pocet
prioritnich patentovych pfihlasek tykajicich se kybernetické bezpecnosti od
pocatku milénia vzrostl vice nez tiikrat, daleko nejvice v Cinské lidové re-
publice. V ¢asovém okné 2016-2020 bylo v oblasti kybernetické bezpecnosti
u ¢inského patentového Gradu (CNIPA) podano vice nez 60 % a u americké-
ho patentového ufadu (USPTO) pfiblizné 14 % svétového poctu prioritnich
prihlasek. Patentové prihlasky v kybernetické bezpecnosti jsou v celkovém
poctu patentovych pfihlasek zastoupeny témér 2 %. V evropskych zemich
je nejvyssi zastoupeni patentovych prihlasek v kybernetické bezpecnosti ve
Finsku, Estonsku, Svédsku, Irsku, Spojeném kralovstvi a Francii. V CR je za-
stoupeni kybernetické bezpecnosti v patentovych pfihlaskach v evropském
méFitku mirné nadpriimérné. Pocet patentovych pfihlasek v kybernetické
bezpeénosti viak v €R nar(ista daleko rychleji nez v jinych zemich EU, coz
svédci o vyrazném rozvoji VaV v této technologické oblasti.

Klicova slova: kybernetické bezpecnost; patentova aktivita; publikacni aktivita
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International comparison of publication and patent activity in the field

of cybersecurity

Technologies providing for cybersecurity at all levels of both public and private sphere infra-
structure became one of the key strategic commodities which are essential for maintaining
the functionality, survivability, and resilience of all systemic, economic, and societal struc-
tures. The aim of this contribution is to evaluate research and development (R&D) in this field
based on the analysis of the world publication and patent activities. The whole world’s pub-
lication activity in the field of cybersecurity increased almost 17 times since the turn of the
millennium and their share in the world output grew almost sixfold. The largest number of
publications comes from China, the USA, India, and the United Kingdom, which produced in
years 2016 - 2020 approximately half of the world output. In the Czech Republic, the share of
the cybersecurity publications in the country’s output is approximately on par with the Euro-
pean countries and its dynamics follows the world trend. The world’s number of priority pa-
tent applications grew since the turn of the millennium more than threefold. The largest in-
crease occurred in China: In years 2016-2020, the Chinese Patent Office (CNIPA) registered
more than 60 % and the American patent office (USPTO) registered approximately 14 % of
the world’s number of priority patent applications. Cybersecurity covers almost 2 % of the
world’s patent applications. In Europe, Finland, Estonia, Sweden, Ireland, the United Kingdom,
and France have the highest share of patent applications in cybernetic security. In the Czech
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Republic, the share of these patent applications is, on the European scale, slightly above ave-
rage. However, the number of patent applications grows faster than in the other EU countries.
This indicates a significant growth of cybernetic security R&D in the Czech Republic.

Keywords: cybersecurity; patent activity; publication activity

Uvod

Zajisténi kybernetické bezpecnosti na urovni digitalni infrastruktury
statu, firem a instituci i jednotlivych fyzickych osob se v dnesnim své-
té stalo jednim z klicovych predpoklad(l pro preZiti a nezavisly rozvoj
vSech systémovych, ekonomickych a spolecenskych struktur. Tech-
nologie zajiStujici kybernetickou bezpe¢nost tak predstavuji pro kaz-
dy stat specifickou strategickou komoditu, ktera je zarukou vlastni
bezpecnosti a ktera zaroven mlzZe byt i cennym exportnim artiklem,
zdrojem mezinarodniho vlivu i nezanedbatelnych ekonomickych pfi-
jm(. V naSem geopolitickém prostoru si strategicky vyznam vyzkumu
a vyvoje v oblasti kybernetické bezpecnosti uvédomuji nejen jednot-
livé staty, ale i Evropska unie, ktera si klade za cil podpofit spolec-
ny postup a koordinaci ¢lenskych statd v této oblasti [1]. Mimo jiné
na zakladé nafizeni Evropského parlamentu a Rady (EU) 2021/887 ze
dne 20. kvétna 2021 [2] dochazi ke vzniku Evropského primyslového,
technologického a vyzkumného centra kompetenci pro kybernetickou
bezpetnost (ECCC) a sité narodnich koordinacnich center.

Cilem tohoto pfispévku je posoudit vysledky VaV zaméfeného na
otazky kybernetické bezpecnosti a zjistit, jak VaV reaguje na rozvijejici
se hrozby v oblasti kybernetické bezpecnosti. Cilem je také porovnat
vysledky takto zaméreného VaV v jednotlivych zemich a identifikovat
zemé, které predstavuji lidry ve VaV v oblasti kybernetické bezpec-
nosti.

Ceska republika ma na zakladé svych strategickych rozvojovych
dokument(l, zejména Narodni strategie kybernetické bezpecnosti
CR na obdobi let 2021-2025 [3] a Akéniho planu k této strategii [4],
s ohledem na existujici vyzkumné a vyvojové kapacity ambice stat se
aktivnim hracem na poli vyzkumu a inovaci v novych technologiich
v oblasti kybernetické bezpecnosti. V navaznosti na tento prispévek je
proto zamérem autor( v dalsim pfipravovaném ¢lanku detailngji vy-
hodnotit redlnou pozici CR ve VaV v oblasti kybernetické bezpe¢nosti
v porovnani se svétem a dalSimi evropskymi staty a analyzovat jeji
predpoklady pro napInéni deklarovanych ambici.

Metodicky pFistup

Pro vyhodnoceni publikacni aktivity byla vyuZita databaze publikaci
Clarivate Web of Science (WoS) [5]. Do analyzy byly zahrnuty pub-
likace typu Article, Review, Letter a Proceedings paper publikované
v asovém intervalu od roku 2000 do roku 2020. Pocty publikaci byly
stanoveny jednotkovou metodou, kterd nezohledfuje ve spole¢nych
publikacich pocet zemi plivodu autord (tj. kazdé zemi je zapoctena
celd publikace).

Pro vyhodnoceni patentové aktivity byla vyuZita svétova databa-
ze patentovych prihlasek, ktera byla Evropskym patentovym Gfadem
zverejnéna na podzim roku 2021 (EPO Worldwide Patent Statistical
Database - PATSTAT 2021b) [6]. Patentoveé prihlasky byly sledovany
podle roku podani bez ohledu na to, zda byl, ¢i nebyl ziskan patent. Pro
stanoveni nejvyznamneéjsich prihlaSovateld byly vyuZity tzv. harmoni-

zované nazvy prihlasovatel(, které jsou pro databazi PATSTAT zpra-
covavany v ramci projektu OECD (OECD HAN database?). Pro stanoveni
poCtu patentovych pfihlaSek byla vyuZita frakéni metoda, kterd zo-
hledriuje pocet pfihlaSovatel( v patentové prihlasce.

Vzhledem k tomu, Ze u patentovych pfihlasek podanych u paten-
tovych ufad@ v Cinské lidové republice (CLR), Japonsku, Korejské re-
publice a u fady dalSich méné vyznamnych patentovych urad( nejsou
v databazi PATSTAT €asto uvedeny udaje o zemich a nazvech pfihla-
Sovateld, byly pro mezinarodni porovnani vyuzity tdaje o patentovych
pfihlaskach podanych podle Smlouvy o patentové spolupraci (Patent
Cooperation Treaty?, PCT), u kterych jsou tyto informace vétSinou
uvedeny. Pfihlasky podané podle PCT zaroveri do znacné miry ,potla-
Cuji“ rozdily mezi zemémi, nebot podanim jedné mezinarodni patento-
vé prihlasky mohou jejich prihlasovatelé Zadat o ochranu ve vice nez
150 signatarskych zemich této smlouvy. Pro mezinarodni porovnani
patentoveé aktivity ¢lenskych statl EU byly kromé PCT pfihlasek vy-
uZity patentové prihlasky podané u Evropského patentového uradu
(EP03), u nichZ jsou téZ v databazi PASTSTAT dostupné udaje o jejich
prihlasovatelich.

Publikace a patentové prihlasky zamérené na VaV v oblasti kyber-
netické bezpecnosti byly identifikovany s vyuZitim souboru vice nez
150 klicovych slov v anglickém jazyce a jejich logickych kombinaci,
které byly vyhleddvany v nazvech a abstraktech publikaci, resp. pa-
tentovych prihlasek. Klicova slova vychazela z informaci o problema-
tice kybernetické bezpecnosti v odbornych ¢asopisech a dalSich do-
kumentech, které charakterizuji tuto technologickou oblast. Klicova
slova pokryla vyznamné oblasti kybernetické bezpecnosti, mezi néz
patfi zejména bezpecnost siti a sitovych komunikaci, pfenos a uklada-
ni dat a jejich bezpecnost, kryptografie, pfistup k sitim a autentiza-
ce, kybernetické Utoky a ochranu proti témto utok(m, ochrana pred
Skodlivym softwarem a dalsi. Klicova slova pokryla také problematiku
bezpecnosti digitalnich nastrojd, produktl a systém(, mezi néz patfi
napfiklad uméla inteligence, internet véci (loT), cloudova infrastruk-
tura, blockchain, autonomni dopravni prostfedky, chytra mésta apod.

Snahou bylo, aby nalezeny soubor publikaci a patentovych pfihla-
Sek obsahoval minimalni pocet ,faleSnych® zaznamd, které nesouvisi
s problematikou kybernetické bezpecnosti. Z tohoto divodu do vybéru
nebyla zafazena klicova slova, ktera v nékterych pripadech identifiku-
ji zaznamy z jinych oblasti (typickym prikladem jsou pocitacove viry
a viry biologické povahy). Pokud to bylo mozZné, byla tato problema-
ticka klicova slova kombinovana s jinymi slovy tak, aby byly z vybéru
vylouceny zaznamy, které do problematiky kybernetické bezpecnosti
nespadaji.

Vybér patentovych prihlaSek nalezenych podle klicovych slov byl na-
sledné rozsifen o patentoveé prihlasky nalezené podle jejich oborového
zafazeni v Mezinarodnim patentovém tfidéni (International Patent
Classification®, IPC). Pfehled obor(i v IPC tFidéni, které byly vyuZity pro
vybér patentovych prihlasek v kybernetické bezpecnosti, je uveden
v tabulce 1.



Tabulka 1: Pfehled obor( v Mezinarodnim patentovém
tridéni (IPC), které byly vyuzity pro vybér patentovych
prihlasek v kybernetické bezpecnosti

IPC obor Popis

GO6F 21 Security arrangements for protecting computers,
components thereof, programs or data against
unauthorised activity

HO4L 9 Arrangements for secret or secure communication

HO4W 12 Security arrangements, e.g. access security or fraud
detection; Authentication, e.g. verifying user identity

or authorisation; Protecting privacy or anonymity

Zdroj: TC Praha

Pro ovéfeni kvality vybéru byl vybran nahodny vzorek sta publikaci /
patentovych pfihlasek, u néhoZ bylo s vyuZitim informaci v abstrak-
tech a nazvech publikaci individuainé posouzeno, zda dana publikace /
patentova prihlaska skutecné spada do kybernetické bezpecnosti. Na
zakladé tohoto posouzeni Ize odhadnout, Ze vybér publikaci / patento-
vych pfihlasek obsahuje méné nez 10 % ,faleSnych“ zaznamd.

Vysledky analyzy

Publikacni aktivita

Pocet publikaci zamérenych na problematiku kybernetické bezpecnos-
ti vyrazné roste jiz od poc¢atku tohoto milénia (viz graf 1). Na vyvoji
publika¢ni aktivity je patrny pokles poctu publikaci po roce 2009, coZ
mZe byt dlisledkem hospodarské krize. Po roce 2010 se publikacni
aktivita opét zvySuje a od roku 2010 do roku 2020 se pocet publikaci
zamérenych na problematiku kybernetické bezpecnosti vice neZ ztroj-
nasobil.

Graf 1: Svétovy pocet publikaci v oblasti
kybernetické bezpecnosti v letech 2000 az 2020
a jejich podil v celkovém svétovém poctu publikaci

Pocet publikaci Podil na celkové svétové produkci
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Zdroje: WoS, zaznamy typu Article, Review,
Letter a Proceeedings paper

Ergo / Cervenec 2023 / Technologické centrum Praha

Vyrazné roste také zastoupeni tematiky kybernetické bezpecnosti
v celkovém poctu publikaci (viz graf 1), coZ ukazuje, Ze oblast kyber-
netické bezpecnosti nabyva na vyznamu a vyzkumné aktivity se po-
v kybernetické bezpecnosti v celkovém poctu publikaci po roce 2009,
coZ potvrzuje, Ze vyzkumné aktivity v oblasti kybernetické bezpecnos-
ti byly v souvislosti s ekonomickou krizi vyrazné utlumeny. 0d roku
2012 se zastoupeni publikaci v kybernetické bezpecnosti ve svétovém
poctu publikaci zacalo zvySovat a do roku 2020 se jejich podil zhruba
zdvojnasobil (viz graf 1).

Graf 2: Publikaéni vystup zemi v letech 2019-2020
v oblasti kybernetické bezpecnosti a jejich podily na
celkovych narodnich publikacnich vystupech

Pocet publikaci Podil v narodnim publikacnim vystupu
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10 000 ) 25%
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Poznamka: Vodorovna linie znazorfiuje celosvétovy primér.

Zdroje: WoS, zaznamy typu Article, Review, Letter a Proceedings
paper. Uvedené zemé predstavuji 92 % svétového vystupu v oblasti v
uvedeném casovém okné.

Jak je patrné z grafu 2, kde je znazornén pocet publikaci zamérenych
na kybernetickou bezpec€nost vytvorenych v jednotlivych zemich a je-
jich zastoupeni v narodnim publika¢nim vystupu, nejvyssi pocet publi-
kaci zaméFenych na kybernetickou bezpe¢nost vznika v Cinské lidové
republice (CLR). Také dal3i velké a vyzkumné vyznamné zemé, jako
jsou USA, Indie a Spojené kralovstvi, se znacnou mérou podileji na cel-
kovém poctu publikaci v kybernetické bezpecnosti.

Primérné zastoupeni kybernetické bezpecnosti v celkovém poctu
publikaci se pohybuje okolo 0,8 %. Nejvy3si podil takto zamérenych
publikaci v celkovém publikacnim vystupu zemé je v Jordansku, Spo-
jenych arabskych emiratech a Saudské Arabii. Pricinou mGze byt cel-
kovy nizky publikacni vystup téchto zemi v tradic¢nich VaV oblastech
a pripadné rozvojova pomoc ve formé ucasti na vyzkumnych projek-
tech v rozvinutych zemi. Z vyzkumné vyznamnych zemi je vysoké
zastoupeni publikaci v kybernetické bezpecnosti v celkovém poctu
publikaci v Indii (viz graf 2). Celkové maji nadpriimérné zastoupeni
publikacnich vystupl v tomto oboru spiSe vyzkumné méné intenziv-
ni zemé. Z evropskych zemi je podil publikacniho vystupu vyraznéji



nad svétovym priimérem v Recku, Finsku a Rumunsku. Z asijskych vy-
zkumné intenzivnich zemi je vyzkum kybernetické bezpecnosti silné
zastoupen na Tchaj-wanu a v Singapuru.

Graf 3: Mezinarodni porovnani publikacni aktivity
v kybernetické bezpecnosti

Zména zastoupeni publikaci zaméfenych na problematiku kybernetické bezpe¢nosti
v celkovém poctu publikaci mezi lety 2011-2015 a 2016-2020 (%)
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Poznamka: Na vodorovné ose je zastoupeni publikaci zaméfenych na
problematiku kybernetické bezpecnosti v celkovém poctu publikaci
v letech 2016-2020, na svislé ose zména zastoupeni publikaci zamé-
fenych na problematiku kybernetické bezpecnosti v celkovém poctu
publikaci mezi lety 2011-2015 a 2016-2020. Plocha kruh( odpovida po-
Ctu publikaci v oblasti kybernetické bezpecnosti vztazené na pocet vy-
zkumnych pracovnik( zemé v pfepoCtu na plny pracovni Uvazek (FTE)®.
Cervené prerudované linie predstavuji hodnoty pro svétovy primér.
Zdroje: WoS, zaznamy typu Article, Review, Letter

a Proceedings paper

Porovnani zastoupeni publikaci zaméfenych na kybernetickou bez-
pecnost v celkovém poctu publikaci v pétiletém obdobi 2016-2019
v CR a ve vybranych zemich s vysokou publikaéni aktivitou je uvedeno
v grafu 3 (vodorovna osa). V grafu je dale porovnana zména zastou-
peni téchto publikaci mezi dvéma pétiletymi obdobimi 2011-2015
a 2016-2020 (svisla osa) a pocet publikaci v kybernetické bezpecnosti
vztazeny na pocet vyzkumnych pracovnik( (prdmér kruh(). Z grafu je
patrné, Ze nejvyssi podil publikaci zamérenych na problematiku kyber-
netické bezpecnostije v Indii. Nadpriimérné zastoupeni publikaci v ky-
bernetické bezpecnosti v celkovém poctu publikaci je také v Korejské
republice a CLR. Nejvy33i nar(ist zastoupeni publikaci v kybernetické
bezpecnosti v narodnim publikacnim vystupu je ve Spojeném kralov-
stvi, a dale v USA a Némecku. Nejvy3si pocet publikaci se zohlednénim
velikosti vyzkumneého systému (poctu vyzkumnych pracovnik() je v In-
dii, 1talii, Spojeném kralovstvi a Kanadé (viz graf 3).

Vv CR je zastoupeni publikaci v kybernetické bezpeénosti v celkovém po-
¢tu publikaci sice mirné pod svétovym priimérem, ale zhruba na urov-
ni evropskych zemi, jako jsou Italie, Némecko ¢i Francie (viz graf 3).
Nardst publikaéni aktivity v oblasti kybernetické aktivity v CR odpo-
vida zhruba svétovému priméru. Pocet publikaci vztaZzeny na pocet
vyzkumnika je v CR sice niz&i neZ ve Spojeném kralovstvi &i v Italii, ale
vy3Si nez napfiklad v Némecku (viz graf 3).

Patentova aktivita

Také pocet patentovych pfihlasek chranicich nova feSeni v oblasti ky-
bernetické bezpecnosti ma od roku 2000 do soucasnosti vzestupny
trend (viz graf 4). Dlouhodobé roste i podil téchto prihlasek v celkovém
poctu patentovych prihlasek, coz svédci o tom, Ze problematika kyber-
netické bezpec€nosti nabyva na vyznamu i z hlediska patentoveé aktivi-
ty. Podobné jako ve vyvoji publikacni aktivity je i ve vyvoji patentove ak-
tivity patrny pokles poctu patentovych prihlasek v oblasti kybernetické
bezpecnostiijejich zastoupeni v celkovém poctu patentovych prihlasek
po roce 2008. Po roce 2010 v3ak zacina patentova aktivita v této tech-
nologické oblasti opét strmé stoupat (viz graf 4).

Kolem roku 2000 bylo nejvice prioritnich patentovych pfihlasek po-
davano u Japonského patentového tfadu (JPO). Po roce 2006 se vsak
zacCal pocet patentovych prihlasek podavanych u JPO sniZovat. Pocet
prioritnich patentovych prihlaSek podavanych u Narodniho Ufadu du-
evniho vlastnictvi v CLR (CNIPA) se naopak zvy3oval, a i pres narlst
pocCtu patentovych prihlasek podanych u USPTO je jiZ od roku 2009
nejvice prioritnich patentovych pfihlasek v kybernetické bezpecnosti
podavano v CLR (viz graf 4).

Z grafu 4 je také patrné, Ze se v pribéhu let 2000 aZ 2020 postupné
zvySoval i pocCet patentovych prihlasek podanych u Korejského tradu
dusevniho vlastnictvi (KIPO), Evropského patentoveého Ufadu a paten-
tovych prihlasek podanych podle Smlouvy o patentoveé spolupraci (PCT).
V porovnani s USPTO a zejména CNIPA je podil téchto patentovych Ura-
dd na celkovém poctu prioritnich patentovych prihlasek v kybernetické
bezpecnosti nizky. Podil ostatnich patentovych uradd na celkové pa-
tentoveé aktivité v kybernetické bezpecnosti je velmi nizky.

V letech 2015 a7 2019 bylo v CLR podano vice nez 60 % z celkového
poctu patentovych prihlaSek chranicich nova reSeni v oblasti kyberne-
tické bezpecnosti (viz prava ¢ast grafu 4). U patentového Ufadu v USA
bylo v tomto obdobi podano pfiblizné 14 % z celkového poctu priorit-
nich patentovych prihlasek. U patentovych urad( v Korejské republice
a v Japonsku bylo v tomto obdobi podano 9 %, resp. 6 % z celkového
poctu prioritnich patentovych prihlasek v kybernetické bezpecnosti,
u Evropského patentového Ufadu pouze 1 %. V péti nejvyznamnéj-
Sich patentovych Ufadech na svété, které jsou oznacovany jako IP5
0Offices®, bylo v tomto obdobi podano vice nez 90 % z celkového poctu
prioritnich patentovych pfihlaSek chranicich nova feseni v oblasti ky-
bernetické bezpecnosti (viz graf 4).

Pro porovnani poCtu patentovych prihlasek v oblasti kybernetic-
ké bezpetnosti podanych subjekty z rliznych zemi jsou v dalsi ¢asti
pfispévku vyuZity patentové prihlasky podané podle Smlouvy o pa-
tentové spolupraci (blizSi vysvétleni je v metodické ¢asti prispévku).
Priblizné tfetina z celkového poc€tu 26 tisic patentovych prihlasek
chranicich nova feSeni v oblasti kybernetické bezpecnosti podanych
v letech 2015 aZ 2019 podle Smlouvy o patentové spolupraci (PCT)
byla podana subjekty z USA (viz tabulka 2).

Nejvyssi zastoupeni patentovych prihlasek zamérenych na ky-
bernetickou bezpecnost v jejich celkovém poctu je v ostrovnim sta-
té Antigua a Barbados, ktery patfi mezi danové raje. V patento-



vych prihlaskach v oblasti kybernetické bezpecnosti vSak dominuje
pouze jedna spolecnosti - nChain, ktera poskytuje feSeni v oblasti
blockchainu.

Graf 4: Vyvoj poctu prioritnich patentovych pfihlasek
chranicich nova feseni v oblasti kybernetické
bezpecnosti mezi lety 2000 a 2020 (nahoie) a podily
patentovych Ufadi na celkovém poctu prioritnich
patentovych pfihlasek v oblasti kybernetické
bezpecnosti podanych v pétiletém obdobi 2016-2019
(dole)
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Poznamka: Patentové prihlasky jsou barevné rozliseny podle toho, u ja-
kého patentového uradu byly podany: Patentovy a znamkovy urad USA
(USPTO) - oranZova, Japonsky patentovy Ufad (JPO) - zelend, Korejsky
urad dusevniho vlastnictvi (KIPO) - tmavé modra, Evropsky patentovy
Ufad (EPO) - ¢ervend, Narodni fad dusevniho vlastnictvi Cinské lido-
vé republiky (CNIPA) - svétle modra, ostatni patentové Urady ve své-
té - Seda. Zlutou barvou jsou v grafu vyznaceny patentové prihlasky
podané podle Smlouvy o patentové spolupraci (PCT). Fialovou carou je
znazornén podil patentovych prihlasek chranicich nova feseni v oblas-
ti kybernetické bezpecnosti v celkovém poctu patentovych prihlasek.
Udaje z roku 2020 jesté nejsou v databazi PATSTAT Uplné.

Zdroje: EPO Worldwide Patent Statistical Database - podzim 2020
(PATSTAT 2021b)

Ergo / Cervenec 2023 / Technologické centrum Praha

Prehled nejvyznamnéjsich prihlasovatelll patentovych prihlasek podle
PCT v letech 2016 aZ 2020 chranicich nova feseni v oblasti kyberne-
tické bezpecnosti je uveden v tabulce 3. Nejvice takto zamérenych
patentovych pfihlasek podaly spolecnosti, které jsou vyrobci mobilnich
zafizeni, pocitacl a elektronickych zatizeni nebo jejich soucasti (resp.
soucastek) a vyrobci softwaru. Nejvyznamnéjsim prihlaSovatelem je
korejska spoletnost Samsung Electronics, kterd v uvedeném obdobi
podala vice neZ 1,6 tis. patentovych pfihlasek podle PCT (stanoveno
frakéné). DalSimi vyznamnymi pfihlaSovateli jsou spole€nosti Huawei
Technologies a Microsoft. Mezi vyznamnymi pfihlaSovateli patento-
vych prihlasek v oblasti kybernetické bezpecnosti jsou i spolecnosti
plsobici v oblasti elektronického obchodovani (Alibaba) a elektronic-
kych plateb (VISA).

Tabulka 2: Pocet patentovych prihlasek

podanych podle Smlouvy o patentové spolupraci (PCT)
v letech 2016 az 2020 chranicich nova fedeni

v oblasti kybernetické bezpecnosti

Zemé Pocet Podil Zastoupeni
patentovych na celkovém prihlasek
prihlasek poctu v kybernetické
v kybernetické | patentovych bezpecnosti
bezpecnosti prihlasek celkovém poctu

v kybernetické | patentovych
bezpecnosti prihlasek zemé

USA I 54977 | 326%|] 3,1%

Cinska lidova republika |l 60767 | 233%(/ 2,6%

Korejska republika B 28091 | 108% (] 3,5%

Japonsko [ | 22380 |0 8,6% 1,0%

Némecko | 10975 |0 4,2% 1,2%

Francie | 7914 |l 3,0% || 2,1%

Spojené kralovstvi | 7656 (W 2,9% || 2,7%

Svédsko | 6350 |}l 2,6% ||| 3,6%

Izrael | 3516 || 1,3% | 3,8%

Kanada | 3021 (] 1,2% | | 2,5%

Finsko | 293,11] 1,1% | [ 3,8%

Svycarsko | 2755 || 1,1% || 1,3%

singapur | 226,6 || 0,9% | [ 4,9%

Nizozemsko | 2006 || 0,8% 1,0%

Antigua a Barbados | 183,0 || 0,7% || 73,5%

Indie | 162,7 || 0,6% || 1,9%

Australie | 157,4 || 0,6% || 1,8%

Ostatni | 10114 (B 3,9% 1,2%

Celkem 26 075,0 2,2%

Poznamka: Prihlasky jsou rozdéleny podle zemi jejich pfihladovateld. Udaje jsou
stanoveny frakéné. V tabulce jsou uvedeny pouze zemé, které v uvedeném ob-
dobi podaly sto a vice patentovych prihlasek v kybernetické bezpecnosti (sta-
noveno frakéné).

Zdroj: EPO Worldwide Patent Statistical Database - podzim 2020

(PATSTAT 2021b)



Tabulka 3: Patentové pfihlasky podle

Smlouvy o patentové spolupraci (PCT) v kybernetické
bezpecnosti podané v letech 2016 az 2020 -
nejvyznamnéjsi prihlaSovatelé patentovych pfihlasek

Spole¢nost Zemé Pocet
patentovych
prihlasek

SAMSUNG ELECT CO LTD Korejska republika | [l 1 6105

HUAWEI TECH CO LTD CLR B 10734

MICROSOFT TECH LICENSING LLC USA Il ss87

ALIBABA GROUP HOLDING LTD USA, CLR B 548,8

TELEFON AB LM ERICSSON PUBL Svédsko [ | 459,0

ZTE CORP CLR [ | 454,0

NEC CORP Japonsko [ ] 4462

QUALCOMM INC USA [ | 401,7

HEWLETT PACKARD DEV CO LP USA [ | 359,0

INTEL CORP USA [ | 352,7

PING AN TECH SHENZHEN CO LTD CLR | 341,0

SIEMENS AG Némecko | 312,3

VISA INT SERVICE ASSOCIATION USA | 269,1

NOKIA CORP Finsko | 261,9

GOOGLE INC USA | 260,3

SONY CORP Japonsko 1 259,3

GUANGDONG OPPO MOBILE CLR | 251,5

TELECOM CORP LTD

NIPPON TELEGRAPH & TELEPHONE Japonsko | 251,0

CORP

MITSUBISHI ELECT CORP Japonsko | 211,5

Poznamka: Pocty prihlasek jsou stanoveny frakéni metodou. V tabulce jsou uve-
deny pouze subjekty, které v uvedeném obdobi podaly vice neZ dvé sté patento-
vych prihlasek v kybernetické bezpecnosti podle PCT.

Zdroj: EPO Worldwide Patent Statistical Database - podzim 2020 (PATSTAT
2021b)

Vysoky pocet patentovych pfihlasek podle PCT ma také prihlaSovate-
le z dalsich technologicky vyznamnych asijskych zemi - z CLR (pFibliz-
né 23 % z celkového poctu prihlasek v kybernetické bezpec€nosti podle
PCT) a Korejské republiky (pFiblizné 11 % patentovych prihlasek). Nece-
lych 9 % z celkového poctu patentovych prihlasek v oblasti kybernetic-
keé bezpecnosti podanych podle PCT v letech 2016-2020 ma pfihlasova-
tele z Japonska. Z ¢lenskych statd EU ma nejvice patentovych prihlasek
podle PCT v kybernetické bezpecnosti pfihlasovatele z Némecka, Fran-
cie a Svédska. Vysoky potet prihlaek v kybernetické bezpe&nosti poda-
ly také subjekty ze Spojeného kralovstvi (viz tabulka 2).

Zastoupeni patentovych prihlasek v kybernetické bezpecnosti
v celkovém poctu patentovych prihlasek podle PCT se pohybuje mirné
nad dvéma procenty (viz tabulka 2). V zemich s nejvy$sim poctem pa-
tentovych prihlasek v kybernetické bezpeénosti (USA, CLR a Korejska
republika) je zastoupeni patentovych pfihlasek v kybernetické bezpec-
nosti vy3si a pohybuje se na urovni cca 3 %. V ¢lenskych statech EU

s nejvysSim poctem prihlasek (Francie a Némecko) je zastoupeni ky-
bernetické bezpecnosti v celkovém poctu prihlasek ve svétovém srov-
nani podprimérné. Nadprlimérné je naopak v severskych zemich, jako
jsou Svédsko a Finsko.

Porovnani poctu patentovych prihlaSek chranicich nova feseni v ob-
lasti kybernetické bezpecnosti podanych ¢lenskymi staty EU (vCet-
né Spojeného kralovstvi) podle Smlouvy o patentové spolupraci (PCT)
a u Evropského patentového Ufadu (EPO) je v grafu 5. V letech 2016 az
2020 bylo prihlasovateli z ¢lenskych statl podano u EPO a podle PCT
vice nez osm tisic patentovych prihlasek v kybernetické bezpecnosti,
coZ je pfiblizné 1,7 % z celkového poctu patentovych prihlaSek v oblas-
ti kybernetické bezpecnosti. Se zohlednénim poctu obyvatel zemé by-
lo nejvice téchto prihladek podano subjekty ze Svédska a Finska (viz
graf 5, kde plocha kruhu znazorfuje pocet patentovych prihlasek v ky-
bernetické bezpecnosti vztaZzeny na pocet obyvatel zemé).

Graf 5: Porovnani patentové aktivity ¢lenskych stati
EU-28 (v€etné Spojeného kralovstvi) v kybernetické
bezpecnosti

Zména zastoupeni patentovych pfihlask v kybernetické bezpecnosti
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Poznamka: Zastoupeni kybernetické bezpecnosti v celkovém poctu
patentovych prihlasek podanych pfihlasovateli z jednotlivych ¢len-
skych statl EU u EPO a podle PCT v letech 2016-2020 (vodorovna osa)
a procentudlni zména podilu patentovych prihlasek v kybernetické
bezpecnosti v celkovém poctu patentovych prihlasek podanych u EPO
a podle PCT mezi dvéma pétiletymi obdobimi 2011-2015 a 2016-2020
(svisla osa). Plocha kruhu je Umérna poctu patentovych prihlasek v ky-
bernetické bezpecnosti s pfihlaSovatelem z dané zemé vztazenych na
1 mil. obyvatel této zemé (resp. EU-28). V grafu jsou pouze zemég, kde
bylo v obdobi 2015-2020 podano prihlasovateli z téchto zemi vice nez
deset patentovych prihladek v kybernetické bezpeénosti. Udaje byly
stanoveny frakéni metodou.

Zdroje: EPO Worldwide Patent Statistical Database - podzim 2020
(PATSTAT 2020b)



Vysoky pocet prihlasek v kybernetické bezpecnosti vztazeny na pocet
obyvatel zemé byl také podan v Lucembursku, kde ma zfejmé sidlo
fada prihlasovatel(l patent(i v této technologické oblasti. Z grafu 5
je také patrné, Ze ve vétsiné plvodnich ¢lenskych statd EU (EU-15) je
pocet patentovych prihlaSek se zohlednénim velikosti zemé vyrazné
vy$si neZ novych clenskych statech EU.

Nejvyssi zastoupeni patentovych prihlaSek v oblasti kybernetické
bezpetnosti v celkovém poctu patentovych prihlasek je v severskych
statech - ve Svédsku, Finsku a v Estonsku. V zemich, jako jsou napti-
klad Némecko, Rakousko, Italie, Belgie a Dansko, je zastoupeni takto
zamérenych prihlasek nizsi.

V CR byl v letech 2016-2020 podil patentovych prihlasek v kyberne-
tické bezpecnosti v jejich celkovém poctu priblizné 2,3 %, coZ je mirné
nad prdmérem EU-28. Jejich absolutni pocet je vSak velmi nizky - sub-
jekty z CR v tomto obdobi podaly pouze necelych &tyficet patentovych
prihlasek v oblasti kybernetické bezpecnosti (pocitano frakéné). V pre-
poctu na 1 mil. obyvatel je jejich pocet v porovnani s primérem EU-28
priblizné pétinovy (viz graf 5).

Pocet patentovych prihlasek v kybernetické bezpecnosti se mezi
obdobimi 2011-2015 a 2016-2020 v prGmeéru EU-28 zvysil priblizné
o Ctvrtinu (viz graf 5, svisla osa). Ve vétSiné zemi s vysokym poctem
patentovych prihlasek v kybernetické bezpecnosti, jako je napfiklad
Svédsko, Némecko, Francie &i Spojené kralovstvi, se podil patentovych
prihlasek prilis neménil, resp. jeho zména odpovidala priméru EU-28.
V CR se v3ak poget patentovych prihla%ek podle PCT a u EPO v kyber-
netické bezpecnosti mezi obdobimi 2011-2015 a 2016-2020 zhruba
ztrojnasobil, coZ je nejvice ze vSech Clenskych statll EU-28 (viz graf
5). To svédc¢i o rostoucim potencidlu aplikovaného VaV v oblasti ky-
bernetické bezpecnosti a stale intenzivnéjsim vyuzivani jeho vysledk(
v aplikacich, které jsou patentové chranény.

Shrnuti a diskuse

Cilem prispévku bylo vyhodnotit vyvoj publikacni a patentove aktivity
v oblasti kybernetické bezpec€nosti a identifikovat zemé, které jsou
vyzkumnymi lidry v této technologické oblasti. Zaroven bylo posou-
zeno, jakou pozici ma CR ve VaV zaméfeném na oblast kybernetické
bezpetnosti v porovnani s ostatnimi ¢lenskymi staty EU. Pro analyzu
byly vyuZity bibliometrické udaje o védeckych publikacich uvedené
v databazi Web of Science a Udaje o patentovych pfihlaskach v data-
bazi PATSTAT Evropského patentového uradu.

Z analyzy publikacni a patentoveé aktivity vyplynulo, Ze vyzkumné
aktivity v oblasti kybernetické bezpecnosti se v poslednich dvace-
ti letech postupné zvysuji. Po mirném poklesu po roce 2009, ziejmé
v souvislosti s globalni ekonomickou krizi, se pocet publikaci i paten-
tovych prihlasek zacal opét zvySovat. Vyrazny narlst poctu publikaci
i patentovych prihlasek svédci o tom, Ze VaV se stale vice orientuje na
fesSeni otazek kybernetické bezpecnosti. Tento nardst ziejmé souvisi
s dynamickym rozvojem digitalnich a komunikacnich technologii
a jejich vyuzivanim v Sirokém spektru aplikaci, ktery je zaroven do-
provazen negativnimi jevy, jako jsou narlist kybernetické kriminality
a zvysujici se hrozby v oblasti kybernetické bezpecnosti.

V publika¢ni aktivité dominuji velké zemé jako Cinska lidova re-
publika (CLR), USA a Indie. Z evropskych zemi se na celkovém poctu
publikaci s tematikou kybernetické bezpecnosti nejvice podili Spojené
kralovstvi. Na problematiku kybernetické bezpecnosti je v priméru
zaméreno necelé jedno procento v3ech publikaci. Ze zemi, které se na
poctu takto zamérenych publikaci podileji nejvice, je nadpriimérné za-
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stoupeni publikaci v kybernetické bezpecnosti, a tedy i orientace VaV
na tuto oblast, v Indii, CLR a Korejské republice. CR se jako mala zemé
na celkovém poctu publikaci v kybernetické bezpe¢nosti vyznamné
nepodili. RovnéZ zastoupeni téchto publikaci v narodnim publikacnim
vystupu je v CR ve svétovém srovnani podpriimérné. Poget publikaci
v kybernetické bezpe&nosti se viak v CR postupné zvyuje, pFicemz
jejich nartst se od jinych evropskych zemi pfilis nelisi.

Podobna situace je i v patentové aktivité. Nejvice patentovych
ptihlasek je podavano u patentového Ufadu v CLR, kde bylo v letech
2015 aZ 2019 podano vice neZ 60 % z celkového poctu prioritnich pa-
tentovych prihlasek v oblasti kybernetické bezpecnosti. Vysoky pocet
patentovych prihlaSek chranicich nova feSeni v oblasti kyberneticke
bezpecnosti je také podavan v USA, které se podileji na celkovém po-
¢tu prioritnich patentovych prihlaSek v oblasti kybernetické bezpec-
nosti priblizné ze 14 %. V Korejské republice a Japonsku bylo podano
9 %, resp. 6 % z celkového poCtu prioritnich patentovych pfihlasek
v kybernetické bezpecnosti. V asijskych zemich a USA maji také sidlo
nejvyznamnéjsi prihlasovatelé patent( z podnikového sektoru. Evrop-
ské zemé v patentové aktivité za USA a asijskymi zemémi ponékud
zaostavaji. U Evropského patentového Ufadu byla v obdobi 2015-2019
podana pouze 3 % z celkového poctu prioritnich patentovych pfihla-
Sek v kybernetické bezpecnosti, coZ je vyrazné méné, nezZ v asijskych
zemich.

Z mezinarodniho porovnani poctu patentovych pfihlasek podanych
v letech 2016-2020 u EPO a podle PCT subjekty z EU vyplyva, Ze se
zohlednénim velikosti zemé je nejvyssi pocet patentovych prihlasek
v kybernetické bezpetnosti podavan ve Svédsku a Finsku. V téchto
zemich je také zastoupeni patentovych pfihlasek v kybernetické bez-
pecnosti v evropském porovnani nadprdmeérné. Nadprimeérné zastou-
peni patentovych pfihlasek v oblasti kybernetické bezpecnosti v cel-
kovém poctu patentovych prihlasek je i v nékterych dalSich zemich,
jako jsou Estonsko, Irsko, Spojené kralovstvi a Francie. Naopak v ze-
mich s vysokym podilem primyslu na tvorbé HDP, jako jsou napfiklad
Némecko a Italie, je zastoupeni patentovych pfihlasek v kyberneticke
bezpec€nosti v evropském meéritku podprdmérné. To zfejmé souvisi
s tim, Ze v téchto zemich jsou vice chranéna feseni v oblasti pramy-
slovych technologii. Zastoupeni kybernetické bezpecnosti v celkovém
poctu patentovych prihlaSek u EPO a podle PCT se v EU mezi obdobimi
2011-2015 a 2016-2020 zvysilo priblizné o Ctvrtinu.

V CR je sice podil patentovych prihlagek v kybernetické bezpe¢nosti
v jejich celkovém poctu mirné nad priimérem EU, ale jejich pocet vzta-
Zeny na velikost zemé je v evropském srovnani podprimeérny. Pocet
patentovych prihlaSek z oblasti kybernetické bezpecnosti vSak nar(s-
ta daleko rychleji nez v jinych zemich EU, coZ spolecné se zvysujici se
publikacni aktivitou svédci o vyrazném rozvoji VaV aktivit v oblasti ky-
bernetické bezpe&nostiv CR. V navaznosti na tento pFispévek je proto
zamérem autor( v dalSim pfipravovaném clanku detailnéji analyzovat
VaV v CR v oblasti kybernetické bezpe¢nosti, kde bude mj. vyhodno-
cena verejna podpora VaV zaméreného na problematiku kyberneticke
bezpetnosti, vysledky podpoFenych projekté i zapojeni CR do mezina-
rodnich vyzkumnych projektd.
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COVID-19 pandemic boost to digitisation

of the Czech society
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The research focused on four digital technology areas (digitisation of com-
mon citizens’ lives, telemedicine, digitalised education and additive pro-
duction) for which the pandemic COVID-19 opened a window of opportuni-
ty. The objective of the research was to assess if the temporal dominance
of the digital technologies changed the attitudes of the citizens and norms
and institutions of the society towards their further expansion when the
pandemic restrictive measures phase out.

In the analysis, we explored the actors’ COVID-19 pandemic experience
and investigated the resulting changes in the sociotechnical landscape. The
followed foresight assumed that these changes would determine the ex-
tent and speed of the diffusion of the selected technologies in the future.

Generally, it is expected that digital technologies will temporarily step
down from their sociotechnical dominance as a counter-reaction to their
rather involuntary use during the pandemic restrictions. However, gradu-
ally they will develop in hybrid systems, keeping some features of the cur-
rent systems, while a vast majority of operations will be carried out elec-
tronically. Digital technologies will save time and costs, and enhance the
quality of goods and services tailored to the customer’s character. Tech-
nological optimism dominated in expert panels and workshops while only
a narrow range of risks were emphasized: loss of closer social contacts and
loss of necessary habits, discipline and motivation in education, home office
or even in telemedicine, physical and mental health risk and digital divide.

We provide two sorts of policy recommendations: the first one follows
the instrumental perspective where the policy should (a) concentrate on
mitigating digital divide and (b) regulate negative impacts and risks. The
second one reflects the common perception of digital technologies as “nec-
essary evil” to survive. It is mainly because users were little involved in
their development. To address it, the government should promote transdis-
ciplinary research and co-creation.
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Introduction Approach

In the projects 4TECH of the Programme ETA of the Technology Agen-
cy of the Czech Republic (TA CR, 8/2020 - 7/2022) and STRATIN +
(MEYS, 2021 - 2024) we focused on four technologies or technologi-
cal systems (digiti-sation of citizens’ lives, telemedicine, digital forms
of distant education and additive production) for which the pandemic
COVID-19 opened a window of opportunity due to restrictions on per-
sonal contacts. The ultimate objective of the research was to assess
if the temporal dominance of the digital technologies changed the at-
titudes of the citizens and norms and institutions of the society to-
wards further expansion of these technologies even when the pan-
demic restrictive measures would be phased out.

Ergo / Cervenec 2023 / Technologické centrum Praha

To capture the complexity and dynamics of the diffusion of digital
technologies in business and everyday life of citizens we use the mul-
tilevel innovation concept (Geels, 2002 and Geels, 2006) in which the
new technology applies first only in limited market/space (micro-level),
gradually spreads and competes with other technological regimes at
the mezzo-level, and eventually establishes in the sociotechnical land-
scape (macro-level) see Figure 1. We aim at changes in four areas of
the sociotechnical landscape (technological trends, institutional condi-
tions, learning processes / educational system and societal values - see
the top part of Figure 1. In the analytical part of the project, we first
explored secondary sources referring to the use of selected technol-



Figure 1: Multilevel innovation concept
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ogies during the COVID-19 pandemic crisis (Work Package /WP1) and
then we collected the experience and opinions of actors providing ser-
vices with these technologies (WP2). In the third work package, we car-
ried out a survey among the households - the final customers of digi-
tal services. The sec-ondary sources included various statistics of the
Czech Statistical Office and professional organisations as well as sci-
entific literature. They constituted the knowledge base upon which we
identified information gaps and designed the questionnaires for the in-
terviews with stakeholders; the number of interviews and characteri-
sation of experts are presented in Table 1. Both WP1 and WP2 fed the
design of the household survey in WP3; semi-random quota sampling
with 1518 respondents for more details see Table 2.

These three work packages enabled us to understand the result-
ing changes in the above mentioned four areas of the sociotechni-
cal landscape, i.e. in norms, institutions and actors’ positions in the
sociotechnical landscape (showed in the top part of Figure 1). Then
we carried out foresight assuming that these changes would deter-
mine the extent and speed of the diffusion of the selected technolo-
gies in the future (up to 2040). In the foresight, we worked with four
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technological expert panels (general digitisation, telemedicine, digi-
talised education and distributed additive production) and we organ-
ised three interactive workshops with stakeholders and experts. The
workshops were adhered to the two project dissemination conferenc-
es and one international scientific conference and thus the partici-
pants recruited from the respective conference audience. The pan-
els included 4 to 8 experts; the experts were selected from the list
of stakeholders (representatives of these stakeholders) gathered in
the first two work packages. The national (online) workshops attract-
ed more than 10 participants thus we split the participants into two
groups of up to 6 experts and stakeholders in order to facilitate bet-
ter discussion on scenarios. We used Miro online white boards to easy
communication among experts and stakeholders. It helped to visual-
ise interactions among various factors determining the future diffu-
sion of the selected technologies.

The foresight exercise was organised in three steps (Summary re-
port 4, 2022). First, the experts identified critical conditions and driv-
ers of the diffusion of the digital technologies in question. Second,
they depicted the future in two scenarios - a Proscenario (optimistic),



when most of the critical conditions develop in favour of the diffu-
sion), and a Sceptical one (assuming some substantial barriers to the
technology adoption). The second step comprised the description of
the effects on the life of firms and citizens, and geographical and so-
cial differentiations of these effects too. Finally, we conducted work-
shops with the stakeholders and experts to verify the outlined futures
and to identify the need for public policy interventions.

Table 1: Number of interviews
and characterisation of experts. In case studies
(thematic areas, technologies) in WP2

No. | Case study Number of | Characteristics of experts / stake-holders
interviews
1| Digitisation 6 | Representatives of service providers (digital
infrastructure, e-commerce, e-government,
artists, dramaturgs etc.)
2 | Additive 4 | Researchers/academia and entrepreneurs
production in additive production
3 | Telemedicine 6 | Doctors, telemedicine promoters
4 | Online 6 | Teachers and representatives
education of their associations

Source: Own description

Table 2: Characteristics of the household
(final consumer) survey sample (HWP3)

Age 18-25 (9.7 %)

26-35 (17.5 %)
36-45 (21.3 %)
46-55 (19.2 %)
56-65 (16.3 %)
66-75 (15.8 %)

Gender Male (50.0 %)
Female (50.0 %)

Basic (7.3 %)

Secondary without A level (31.7 %)
Secondary with A level (38,2 %)
Tertiary (22.8 %)

Education

Developed (45,7 %)

Socially disadvantaged (13.4 %)

Socially and geographically disadvantaged (14.4 %)
Geographically disadvantaged (13.4 %)

Other (13.2 %)

Regional class
(Perlin et al, 2019)

Source: Own description

Research results

Analysis

The results of the analytical part can be summarised in five blocks:
1) Technical capacities of providers and consumers of digitised servic-
es; 2) Learning and change of stakeholders’ attitudes; 3) Institutions
and the respective mechanism governing the adoption of digital tech-
nologies; 4) Overcoming the disadvantages of the rural areas and digi-
tal divide (see Summary Report 2, 2021). In this part we combine in-
formation from secondary and primary (interviews with actors and
household survey) sources and draw conclusions on the processes and
changes determining diffusion of the selected technologies
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Technical capacities

The pandemic showed to the actors that their seemingly good digital
capacities and infrastructure might be insufficient to cope with the
challenges of the extensive demand for digitised (contactless) servic-
es. The most dramatic jump in the digital world happened in the ed-
ucation system neither grammar and secondary schools nor universi-
ties were used and equipped for online teaching in sufficient extent.
In spite of the rapid expansion of e-commerce already before the pan-
demic, most of the large retailers like IKEA were not technically pre-
pared for the transition to almost exclusive online shopping. Howev-
er, the lack of technical equipment limited the use of these services
only in the first wave of the COVID-19 pandemic, the actors invest-
ed in the technologies and improved their technical capacities very
quickly (before the autumn wave in 2020) as it resulted from the in-
terviews with stakeholders.

Learning and change of stakeholders’ attitudes

The sudden (emergency) transfer into the online space required ra-
pid and intensive learning to acquire the necessary digital skills and
to understand functioning of the digitalised society. A great deal of
improvisation featured this trans-fer particularly in the first wave of
the pandemic. It was learning by doing, resulting eventually in ac-
tors’ enhancement of knowledge, and shifts in lifestyle and values.
According to the experts, these shifts are likely irreversible (WP2 -
Summary Report 2, 2021), despite common declarations of the pro-
ject survey respondents that households would like to limit digitalised
services in the future (WP3 - Summary Report 3, 2023). The survey al-
so showed considerable digi-tal competences (at the scale proposed
in Van Deursen et al.,, 2014) of households concerning the use of ICT,
social networks and information sources. Undoubtedly, the length of
lockdowns contributed to breaking mental blocks and changing ac-
tors’ attitudes. Two years of tough restrictions on social contacts
gave time to all actors to understand new possibilities of digital tech-
nologies, test them and verify their benefits. Coping with challeng-
es of the pandemic emer-gency required mobilisation of many skills
and resources, and openness to new approaches and solutions. On the
other hand, a number of actors feel to be forced to change their atti-
tudes and habits, and thus a counterreaction (a temporary refusal of
the digital technology use) can be expected.

Institutions and the respective governance mechanism

The adopted innovation concept (Figure 1) assumes that new tech-
nology converts in the sociotechnical regime only under favourable
institutional conditions. The interviews with experts and key stake-
holders indicated that such a change of institutions had happened
since the outbreak of the COVID-19 pandemic or it at least trig-
gered a debate on needed changes of legislation, norms and other
rules. The legal right on capacity internet connection can be men-
tioned as an example. The progress was made by accepting the
wellestablished bank identity as suitable identity verification for
e-government services. Moving teaching from classrooms to on-
line conferences raised question as if such education is still com-
pulsory. It is important to stress that online education changed the
distribution of responsibilities between the school and parents. In
spite of the fact that online education was well managed (given
the circumstances) and had grad-ually improved, the quality varied
among schools, which turned attention to the need for standards
and guidelines. The Act on Healthcare Electronisation (2021) provid-
ed an important legal framework for the development of telemed-
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Figure 2: The adoption of the technologies during the COVID-19 pandemic

critical period 2020-2021
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Source: Own illustration based on Summary Report 4 (2022)

icine, but most of the institutional challenges including the rights
for telemedicine care and its financial coverage will need to be re-
solved in the future.

One of the most critical institutional challenge is finding the bal-
ance between extensive digitisation of the services and prevention
of the exclusion of those who have reservation or lack of financial re-
sources, capacities and skills to manage electronic means and digital
applications. The technical digital divide occurred mainly in the first
wave of the COVID-19 pandemic in spring 2020. The public adminis-
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tration intervention and the assistance provided by civil society orga-
nisations reduced it substantially. The most serious problem arose in
the area of the application of the technical means. It appeared that
some groups of citizens had difficulty to cope with new settings giv-
en by extensive use digital technolo-gies in order to bridge pandem-
ic restrictions. In contrast, it created new opportunities for some so-
cial groups and indi-viduals. The socially conditioned digital divide is
an important phenomenon, which needs to be explored more (see al-
so Beaunoyer et al., 2020).



Overcoming the disadvantages of the rural areas and digital divide
The interviews with stakeholders (Summary Report 2, 2021) showed
that the investigated technologies had and would have capacity to
moderate disadvantages of some rural regions - particularly signifi-
cantly rural regions according to the OECD classification (OECD, 2011)
and to integrate them more with urban areas. Pandemic of COVID-19
boosted home office, otherwise very limitedly used in the Czech Re-
public before (Grossmann et al., 2021). The (temporary) migration
from metropolitan to rural areas appeared in regions with good in-
ternet connection. On the other hand, digitisation might not help (or
bring only marginal benefits) in remote regions since low density of
customers limits the private sector to provide services (high speed in-
ternet connection, delivery of online purchased products, etc.) at ac-
ceptable price. The problems might then allocate to otherwise weak
social group in the “digitally” disadvantaged regions. We can call it so-
ciogeographically conditioned digital divide. In contrast, geographical
differentiation (based on the typology given by Perlin et al, 2019) of
opinions and attitudes was not confirmed as statistically significant
in the household survey (WP3 -Summary report 3, 2022) It has prob-
ably two reasons:

> It was an online survey, thus those completely excluded were miss-
ing in the sample.

> In the typology itself which does not reflect important parameters
relevant to digitisation.

There are significant differences in the extent and ways of the adoption
of the investigated technologies during the most critical period (spring
2020 - spring 2022) of the COVID-19 pandemic in the Czech Republic.
These are illustrated in Figure 2. While online education and online shop-
ping (in some segments) completely replaced the conventional technolo-
gy, digital means in culture, public administration or medicine aimed pri-
marily at keeping contacts and providing information.

Table 3: Critical conditions

Most of the “telemedicine” consultations happened on phone, since
there were no specific telemedicine platforms avail-able and the both
parties (i.e. doctors and patients) were not used to apply available
conference systems efficiently. On the other hand, the electronic pre-
scription, electronic registration and digital vaccination certificates
were used extensively.

There is a specific story of additive production. It demonstrated
convincingly the advantages of flexible distributive production in the
time of the critical shortage of protective means. Although it was lat-
er replaced by cheaper mass production (plastic injection), additive
production attracted attention of industry. With disruptions in the
global market following the COVID-19 pandemic, 3D print has become
deployed still more in the production of various spare parts or compo-
nents, which are used in low numbers.

Foresight (WP4)
The critical conditions on which builds the foresight exercise mirror to
large extent the above mentioned analytical findings. They comprise:
(i) Technical conditions including the development of digital instru-
ments for the interactions among actors or the control of process-
es as well as their availability for actors; (ii) Institutional conditions
which de-termine anchoring the technical advances in the sociotech-
nical landscape: in legislation and technical and societal norms. (iii)
Financial conditions which determine the use of digital instruments
(it might be particularly important for the diffusion / use of telemed-
icine); (iv) A specific issue is to secure skilled ICT professional in the
public sector; (v) Symbolic recognition of the digital technologies (like
online education, telemedicine or digital culture) to be equivalent al-
ternatives to the established systems were stressed especially by ed-
ucational experts. The importance of these critical conditions for the
diffusion of the investigated technologies is shown in Table 3.
Generally, it is assumed that digital technologies will step down
temporarily from their sociotechnical dominance as a counterreaction
to their rather involuntary use during the COVID-19 pandemic restric-

Digitisation Telemedicine Digitalised education | Additive pro-duction

Critical internal factors X XX XX X
Available technical equipment X XX X XX
Development and availability of hardware X XX XX X
Training and education of actors XX XX XX XX
Specific legislation X XX XX X
Setting up standards and norms X XX XX XX
Convenient financial conditions X XX X X
Critical external factors X XX XX X
General progress in hardware and software X XX XX XX
Digital technology oriented education X XX XX XX
Suitable general legal framework XX X X X
Favourable conditions for IT specialists in public administration | xx X XX

Symbolic recognition of the technology XX XX X

Source: Own illustration based on Summary Report 4 (2022)
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tions. However, gradually the studied technologies develop in hybrid
systems, which will still keep some features of the current (conven-
tional) systems, while a vast number of operations will be carried out
electronically. Experts stressed that digital technologies would save
time and costs, and when integrated with Artificial Intelligence (Al)
would also enhance the quality of services and goods and would tailor
them to the character of customers. Technological optimism of the
Proscenario dominated in expert panels and workshops. It would con-
firm that the society / sociotechnical landscape absorbed a lot from
the pandemic digital experience.

Figure 3: lllustration of experts’ projections of the diffusion

of the investigated digital technologies

issue). Physical and mental health risks were emphasized too, but in
smaller extent in contrast to Varanauskas (2022) - who paid strong
attention to these issues.

The technological optimism built on the assumption that digitation
allows almost unlimited collection and processing of measurable da-
ta which will help improve diagnoses, estimate human behaviour and
control processes/ treatments better than humans with limited ca-
pacities, and thus reduce uncertainty. Only few experts warned that
absence of un-measurable information like emotions or trust in dig-
ital communication might in contrast increase the uncertainty and

Macro-level 4. Replacement
Sociotechnical of the original
landscape regime
3. Diffusion,
Mezzo-level competition
Sociotechnical 1.-- with established
regime regimes
M
At 2. Spread
< in the limited
. / market
Mikro-level
Technical niche
1. New ideas
and solutions
2018 2021 2024 2027 2030 2033 2036 2039 experimenting
0 . : Digitalinfrast. & .= e-culture = . e-government .. e-commerce .. Home office Telemedicine

I : :online education [ . - Additive production
Source: Own concept based on Geels (2002), Geels (2006)

Conclusions and policy implications

Rather a narrow range of risks appeared in expert panels or in fore-
sight workshops. First, it was a loss of closer social contacts due to
digital technologies which might eventually lead to the problem of
socialisation of certain social groups (e.g. pupils - similarly reported
by Varanauskas (2022), or old people). Further, there was mentioned
a loss of necessary habits, discipline and motivation in education as
stressed by Sotoudeh (2022) for Austria, in home office work (see
Grossmann et al. 2022) or even on the side of patients in telemedi-
cine. The entire digitisation of private and public services will threat-
en disadvantaged social groups which members have no means, ca-
pacity or will to acquire necessary skills and knowledge (digital divide
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this might even amplify with larger adoption of artificial intelligence
applications. Teacher or doctor thus might lose some important views
on the subject of the treatment and the client the responsibility. In
the effect, the education process or treatment might deteriorate. It
will be very relevant to follow the experience from psychotherapy and
psycholagical counselling where online sessions are rather common
(Weinberg, Rolnick, 2019).

Two sorts of policy recommendations are provided to reflect re-
search results: the first set of recommendations reflects technologi-
cal optimism, thus determinism in which technologies are perceived
as instruments for resolving problems (De Hond, Moser, 2022). That



what actually happened in the period of COVID-19 pandemic. From the
instrumental perspective, the policy should (a) concentrate on miti-
gating digital divide by supporting purchase of the technology, train-
ing and advisory for individuals and small firms (in the accord with
Beaunoyer et al. (2020); and (b) regulate nega-tive impacts and risks
of digitisation, particularly, concerning privacy and security. The sec-
ond set of recommendations refers to the fact that the technologies
in the question attracted a rather limited part of the population while
for the rest they were “necessary evil” to survive as it resulted from
the household survey that respondents would like to limit use of digi-
tal instruments in the future. It is to large extent because users were
little involved in the development of these technological systems.
Thus, the government might consider addressing this problem by sup-
porting transdisciplinary research and co-creation (Bijker, 1994). In-
stitutionalisation of technology assessment (Hoppe, 2010, Ganzevles
and van Est, 2012) in the Czech Republic will help the government to
cover the both areas of policy recommendations.
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Co prinasi nova pravidla verejné podpory v oblasti

vyzkumu, vyvoje a inovaci?

Na podzim roku 2022 vydala Evropska komise nové sdéleni, Ramec pro stat-
ni podporu vyzkumu, vyvoje a inovaci. Zaroven byla schvalena vyznamna
zména Obecného nafizeni o blokovych vyjimkach, ktera vyznamné rozsirila
moznosti podpory vyzkumu a vyvoje v podnicich. Hlavnim cilem pFispévku
je popsat zmény obsazené v novém Ramci a novelizovaném nafizeni oproti
predchazejicim dokumentdm a také pripadné dopady téchto dokumentd na
politiky vyzkumu, vyvoje a inovaci v Ceské republice. Novy Ramec ani nove-
lizované nafizeni by nemély znamenat pro ¢eskou politiku vyzkumu, vyvoje
a inovaci zasadni zmény na narodni ani na institucionalni Grovni.
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What do the new rules on state aid for research,
development and innovation bring?

The European Commission published a new Framework for State aid for research and develop-
ment and innovation at the fall 2022. At the same time, significant changes were made in the
General Block Exemption Regulation (GBER) allowing bigger support for research and devel-
opment in enterprises. The main purpose of our contribution is to describe main differences
between the new Framework and amended GBER and their predecessors as well as to discuss
their potential impact on the Czech RDI policy. We conclude that the new state aid regulation
should mean no major changes with respect to the Czech RDI policy neither on the national

Ales VIk
Charles University, Faculty of Physical
Education and Sport, CZ

Matej Kliman
Matej Kliman, CZ

nor on the institutional level.

Keywords: competition; state aid; research, development and innovation

Peer-reviewed synoptic paper
Received: 2. 5. 2023
Accepted for publication: 22. 6. 2023

Uvod

Vnimani a pfistup k vefejné podpore v oblasti vyzkumu, vyvoj a inova-
ci prosly v Ceské republice zajimavym vyvojem. Ceské republiky se tato
problematika tyka pIné od roku 2004, kdy se stala plnohodnotnym cle-
nem Evropské unie (EU). Ve vyzkumu a vyvoji se vefejna podpora zaca-
la intenzivné Fesit pfedevsim v souvislosti s pfipravou Operacniho pro-
gramu Vyzkum a vyvoj pro inovace (OP VaVpl) v ramci programovaciho
obdobi strukturalnich fondl EU (SF EU) v obdobi 2007-13.

V atmosfére tlaku vysokych Skol a ostatnich vyzkumnych organi-
zaci véetné Akademie véd CR na vyhlaseni vyzev, které byly zpozdény
predevsim kv(li tehdejsi turbulentni politické situaci (vyména politic-
ké garnitury po volbach v roce 2006, prvni vlada Mirka Topolanka bez
dévéry atd.), bylo nutné se na strané poskytovatele (MSMT) kromé bu-
dovani samotné administrativni kapacity a tvorby pfislusné progra-
moveé dokumentace vyrovnat také s problematikou vefejné podpory.

Po spusténi prvnich projektl OP VaVpl stala oblast vefejné podpo-
ry urcitou dobu mimo pozornost svéta vyzkumu, vyvoje a inovaci. Za-
Cala se opét diskutovat aZ v souvislosti s pfipravou a aplikaci tzv. no-
vého Ramce [1] a Nafizeni Evropské komise o blokovych vyjimkach [2],
které byly zvefejnény v Cervnu 2014. Poskytovatel dotace, respektive
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Ridici organ OP VaVpl (MSMT) zahajil v souvislosti s platnosti novych
evropskych predpis( tzv. monitorovaci navstévy podpofenych center
v oblasti vefejné podpory. V pribéhu roku 2015 zacal do svych nalez(i
problematiku verejné podpory uvadét i Auditni organ, tj. Odbor 52 Mi-
nisterstva financi CR. Konalo se nékolik konferenci, specializovanych
seminar(l a workshop(l a predstavitelé vyzkumné sféry zacali vefejnou
podporu fesit takeé v souvislosti s Upravou vnitfnich predpis(.

Problematika verejné podpory byla v minulosti nahlizena rozdilné
a Casto nespravné. A to jak ze strany prijemc( finan¢nich prostredkd,
tak ze strany jednotlivych poskytovatel a statni spravy obecné. Za-
vazna témata se ¢asto podcerovala, zatimco podruzné a neddlezité
zaleZitosti se zd(irazfiovaly a zcela zbytecné a dlouze FeSily. Postupné
se situace uklidnila a v soucasné dobé jiz vefejna podpora nereprezen-
tuje v politice vyzkumu, vyvoje a inovaci néjaké zasadné kontroverz-
ni €i rizikové téma.

V ramci nového programovaciho obdobi 2021 aZz 2027 Evropska komi-
se upravila dva zékladni dokumenty, které pravidla vefejné podpory v ob-
lasti vyzkumu, vyvoje a inovaci vymezuji: aktualizovala Obecné nafizeni
o0 blokovych vyjimkach [2] a vydala Sdéleni, tj. Ramec pro statni podpo-



ru vyzkumu, vyvoje a inovaci [3]. Cilem tohoto prispévku je popsat, jak
se nove prijaté a novelizované dokumenty liSi od svych predchidc(, a ta-
ké to, zda nové predpisy maji néjaky zasadni dopad na ceskou védni po-
litiku - a to jak na uroveri narodni, tak na Uroven jednotlivych instituci.
Pro lepsi pochopeni celé problematiky jsou na zacatku prispévku stru¢né
uvedeny principy hospodarské soutéze, prava verejné podpory a zaklady
regulace vyzkumu, vyvoje a inovaci na Urovni EU.

Principy hospodarské soutéze

V ramci EU byly zaklady hospodaiské soutéze poloZeny v roce 1952,
kdy byla podepsana Pafizska smlouva o vytvorfeni Evropského spo-
leCenstvi uhli a oceli. Politika hospodarské soutéze byla v dobé své
konstituce jednim z pilifd spole¢nych politik Evropskych spolecenstvi
a predstavovala vyznamny nastroj Evropské komise ve vztahu k sou-
kromym podnikdim a vladam. Specifickym poslanim evropské politiky
hospodarskeé soutéze je zajisténi fungovani soutéze v ramci celé EU.
Pramenem primarniho prava EU v oblasti hospodaiské soutéze je
Smlouva o fungovani Evropské unie (SFEU), ve které je politika hospo-
darské soutéZe promitnuta zejména v ¢lancich 2 a 3 a dale pak v ¢lan-
cich 101 az 109 [4]. Pramenem sekundarniho prava jsou vedle smluv-
nich aktl (napf. mezinarodnich smluv, které EU podepsala) zejména
jednostranné akty vydané pfislusnymi organy EU, které jsou uvedeny
v ¢lanku 288 SFEU: nafizeni, smérnice, rozhodnuti, stanoviska a dopo-
ruceni. Dale jsou to napfiklad sdéleni, bilé ¢i zelené knihy apod.

Pravo vefejné podpory

Pro samotné pravo vefejné podpory EU jsou stéZejni predevsim clanky
107-109 SFEU. Clanek 107 dale stanovi, jaké podpory jsou s vnitFnim
trhem EU slutitelné. Clanek 108 vymezuje pravomoc Evropské komi-
se ve véci zkoumani rezimG podpory a jejich zruseni ¢i Upravu. Na za-
kladé ¢lanku 109 muZe Evropska rada na navrh Evropské komise a po
konzultaci s Evropskym parlamentem vydavat veSkera provadéci nafi-
zeni ke ¢lankim 107 a 108, tzn. vymezovat vyjimky.

Problematika hospodaiské soutéZze a potazmo verejné podpory pa-
tfi v souladu s ¢lankem 3 SFEU do vyluéné kompetence EU, kterd smi
jako jediné vydavat a ptijimat zavazné akty. Clenské staty tyto akty
pouze provadéji. Pravidla upravujici oblast verejné podpory jsou tedy
ptimo zavazna pro Ceskou republiku i jednotlivé subjekty, aniz by mu-
sela (respektive mohla) byt transponovana do ¢eského pravniho radu.

Verejna podpora je v soucasné dobé jiZ velmi sloZitym a specifickym
pravnim oborem, a to pfedevsim v ramci EU. Kromé vydavani zéklad-
nich akt( se pfislusné organy Evropské unie, a to pfedevsim Evropska
komise a Soudni dv(ir EU, snazi v ramci legislativni a rozhodovaci pra-
xe tuto oblast systematicky vysvétlovat a zaroven shrnovat dosavad-
ni poznatky - obecné ¢i v ramci jednotlivych odvétvi. | zde plati, Ze pro
posouzeni otazek v oblasti vefejné podpory maji opravnéni poskytovat
zavazny vyklad pouze orgéany EU.

Pravni Uprava verejné podpory v oblasti vyzkumu,
vyvoje a inovaci
Vyzkum, vyvoj a inovace jsou jednou z oblasti, pro kterou plati urci-

té vyjimky z jinak obecné zakazané verejné podpory. Zasadnim a pfi-
mo aplikovatelnym predpisem je Nafizeni Komise (EU) €. 651/2014 ze
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dne 17. €ervna, kterym se v souladu s ¢lanky 107 a 108 Smlouvy pro-
hlasuji urcité kategorie podpory za slucitelné s vnitinim trhem (Nafi-
zeni) [2]. Tento dokument vstoupil v platnost 1. 7. 2014. Dokument je
znam predevsim pod zkracenym nazvem Obecné nafizeni o blokovych
vyjimkach - GBER (General Block Exemption Regulation). Nasledné
v Cervenci 2015 Evropska komise zverejnila Privodce Obecnym nafize-
nim o blokovych vyjimkach [5], ktery vznikl jako reakce na otazky ob-
drzené od clenskych statl pri implementaci Nafizeni. Material posky-
tuje interpretacni voditka k ¢lankim 1 aZ 35, ale neni pro Evropskou
komisi zavazny.

Dalsim dllezitym dokumentem je Sdéleni komise Ramec pro stat-
ni podporu vyzkumu, vyvoje a inovaci, ktery se vaze vzdy na dané pro-
gramovaci obdobi. Platny dokument, jehoZ vyznam a dopady bude-
me diskutovat ve zbytku naseho pfispévku, ma referencni Cislo 2022/
C 7388[3] a nahradil Ramec (2014/C 198/01) [1]. Ramec sice neni pfi-
mo aplikovatelnym predpisem, ale je velmi ddleZity, protoZe prezen-
tuje pohled Evropské komise na problematiku posuzovani slucitelnosti
verejné podpory s vnitinim trhem v oblasti vyzkumu, vyvoje a inovaci
a obsahuje nékteré zasadni defini¢ni vymezeni.

Déle existuji dokumenty, kterymi Evropska komise upfesiuje pod-
minky aplikace pravidel vefejné podpory. Infrastrukturnich projek-
td se tykaji takzvané Analytické prehledy financovani infrastruktu-
ry (Analytical Grids). Prvni formuladfe vydala Evropska komise v roce
2012 a dalsi byly vydany 21. 9. 2015, pficemzZ tyto analytické prehle-
dy jsou postupné upravovany a aktualizovany [6]. Evropska komise
pripravila takeé vykladovy dokument zasadni povahy, kterym shrnu-
je problematiku vefejné podpory jako takové (vcetné problematiky
financovani infrastruktur) s nazvem Sdéleni Komise o pojmu stat-
ni podpora podle ¢lanku 107 odst. 1 Smlouvy o fungovani Evropské
unie [7].

Novy Ramec pro statni podporu vyzkumu,
vyvoje a inovaci

V ramci nového programovaciho obdobi (tj. pro obdobi 2021 az 2027)
Evropska komise aktualizovala Obecné nafizeni o blokovych vyjimkach
[2] a vydala dne 19. 10. 2022 nové Sdéleni, tj. Ramec pro statni pod-
poru vyzkumu, vyvoje a inovaci C(2022) 7388 [3]. R&mec ma obdob-
nou zéakladni strukturu, tedy rozdéleni na ¢asti definice, metodicky
vyklad k formam podpory vyzkumu a vyvoje, které nezakladaji verej-
nou podporu, a navazujici metodicky vyklad pro pfipad oznameni (no-
tifikace) podpory v oblasti vyzkumu a vyvoje. Novy Ramec je dostup-
ny na serveru EURLEX v jazycich statC Evropské unie. Formalné se od
dosavadniho Ramce lisi tim, Ze je rozdélen do dvou soubor(. V jed-
nom je text Ramce rozdéleny na kapitoly 1 aZ 6 a v druhém jsou ob-
sazeny pfilohy upravujici zpGsobilost nakladd a intenzitu podpory pro
notifikované projekty. Aktudlné je novy Ramec podstatné rozsahlejsi
neZ dosavadni, oproti plvodnim 29 stranam ma novy Ramec vcetné
pfiloh celkem 48 stran. Textoveé rozsifeni Upravy se vsak tyka zejme-
na té ¢asti nového Ramce, ktera se zahyva pristupem Evropské komi-
se k notifikovanym podporam, co? je institut, ktery se v Ceské repub-
lice nevyuziva.

Co se tyka rezim( financovani vyzkumu a vyvoje vyzkumnych orga-
nizaci na rozdil od dvou predchozich ramcC novy dokument nepfina-
Si Zadné zasadni zmény. Jde spiSe o lépe (srozumitelngji) formulované
potvrzeni dosavadniho vykladu. Potvrzuje se i to, Ze Ramec rozliSuje
rezimy financovani smérujici vyhradné do nehospodarskych cinnosti
a rezimy financovani vyzkumnych organizaci a infastruktur ,jako cel-
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ka“, kde je relevantni podil vykonu hospodarskych aktivit se stejnym
limitem, tedy 20 %. Potvrzuje se také, Ze soucasti nezavislého vyzku-
mu je vyzkum ve spolupraci.

Zmény v definicich pojmi a vztah
ke Sdéleni o pojmu verejné podpory

Urcité formulaéni zmény Ize identifikovat jako vZdy v ¢asti 1.3. ozna-
¢ené jako definice. Tyto zmény by vSak nemély mit zasadni dopad na
vyklad Ramce. Jednou ze zmén, které stoji za zminku, je rozsifeni de-
finic pojm0 ,prmyslového vyzkumu“ a ,experimentalniho vyvoje“
o0 vyslovnou zminku vyvoje digitalnich produktd, jakymi jsou napfiklad
superpocitace, kvantové technologie, technologie blokovych fetézc(,
uméld inteligence, kyberneticka bezpecnost, velka data a cloudové ne-
bo edge technologie. R&mec tim nepochybné reaguje na rozvoj téchto
oblasti v Evropskeé unii [8]. StéZejni pojmy jako ,vyzkumna organizace”
nebo ,transfer znalosti“ z(istavaji bez vyznamnéjsich zmén.

Z hlediska systematizace dokument( mékkeého prava vykladajicich
pravidla verejné podpory je zajimavé, Ze novy Ramec v Uvodu kapito-
ly 2, v odstavci 17 vyslovné odkazuje na Sdéleni Komise o pojmu stat-
ni podpora [7] uvedeném v ¢l. 107 odst. 1 Smlouvy o fungovani Evrop-
ské unie (2016/C 262/01) jak na obecny vykladovy dokument s tim, Ze
Kapitola 2 Ramce predstavuje specificky pohled na situace, které vzni-
kaji v oblasti vyzkumu, vyvoje a inovaci. Komise ale upozorfuje na to,
Ze nelze predjimat mozZny vyvoj téchto otazek v rozhodovaci praxi Ev-
ropského soudniho dvora.

Financovani nehospodarskych aktivit
a ucinnost Ramce

Ramec v novém a jen velmi malo formulacné upraveném znéni podka-
pitoly 2.1.1. potvrzuje dosavadni vyklad pravidel vefejné podpory. Za
primarni ¢innosti vyzkumnych organizaci Ize i nadale povaZzovat za
prvé vzdélavani organizované statem a prevazné financované z ve-
fejnych zdrojl, za druhé nezavisly vyzkum a vyvoj véetné tzv. ucin-
né spoluprace a za treti Sifeni vysledk( na neexkluzivnim a nediskri-
minacnim zakladé.

Sekundarni aktivitou vyzkumnych organizaci, které Evropska komi-
se v Ramci i nadale pfiznava status nehospodarske ¢innosti, je trans-
fer znalosti, pokud je provadén pfimo vyzkumnou organizaci, ve spo-
lupraci vyzkumnych organizaci ¢i prostfednictvi jejich dcefinych
subjektl za podminky reinvestice zisku do primarnich ¢innosti vy-
zkumné organizace ¢i vyzkumné infrastruktury.

Ramec i nadale zmifuje dva mozné rezimy financovani vyzkumné
organizace €i vyzkumné infrastruktury. Za prvé v odstavci 19 pfipou-
Sti financovani vyhradné nehospodarskych aktivit za podminky, Ze
vyzkumna organizace je schopna efektivné oddélit své hospodarské
a nehospodarskeé cinnosti na Urovni kazdého nakladu, vynosu a zdro-
je financovani, tak aby bylo zabranéno kfiZovému financovani hospo-
darskych aktivit. Jako doklad pro oddélené sledovani dle Ramce mize
poslouZit ro¢ni finan¢ni vykaz relevantni entity. Toto v eské praxi €i-
ni a i do budoucnosti miZe Cinit jisté obtiZe, protoZe obsah financnich
vykaz@ upravuje v CR zakon & 563/1991 Sb., o U&etnictvi, v platném
a ucinném znéni a jeho provadéci vyhlasky pro jednotlivé typy ucet-
nich jednotek. Ugetni legislativa v CR je pFevazné kogentniho charak-
teru. To znamena, Ze od jejich ustanoveni se neda odchylit. Pfitom pla-
ti, Ze dafové ucetni legislativa obsahuje vlastni Gpravu kategorizace
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hospodarskych cinnosti a Ucetnich jednotek a nakladovych stredisek,
které se liSi od kategorii hospodaiské a nehospodarské cinnosti a rele-
vantni entity, jak jsou popsany v Ramci.

Druhym rezimem, odliSnym od reZimu dle odstavce 19, je reZim dle
odstavce 21. Dle tohoto ustanoveni plati, Ze pokud je vykon hospo-
darskych cinnosti ve vyzkumné organizaci nebo pfi vyzkumné infra-
struktufe tzv. Cisté vedlejSiho charakteru, nevztahuji se na jejich fi-
nancovani ,jako celkd“ pravidla vefejné podpory dle ¢l. 107 Smlouvy
o fungovani Evropské unie. Za Cisté vedlejsi vykon hospodarskych ¢in-
nosti Evropska komise v Ramci povazuje situaci, kdy (i) na hospodar-
ské aktivity neni alokovano vice nez 20 % celkovych rocnich kapacit
relevantni entity (mysleno zejména materiadl, infrastruktura a prace)
a na tyto aktivity jsou spotfebovany tytéz zdroje jako na aktivity ne-
hospodarske.

Volba téchto rezimd je dana nepochybné poskytovateli vefejnych
prostfedk( na podporu vyzkumu, vyvoje a inovaci. Ten mdze vyhra-
dit pouziti prostiedk( dle odstavce 19 vyhradné na nehospodarské ak-
tivity. Pak poskytovatel kontroluje, zda vyzkumna organizace oddéle-
né sleduje své hospodarské a nehospodarské aktivity a zda zaroven
poskytnuté prostfedky pouzila vyhradné na podporu svych nehospo-
darskych aktivit. Druhou variantou pro poskytovatele je poskytnout
prostfedky dle odstavce 21 Ramce na vyzkumnou organizaci nebo in-
frastrukturu jako ,na celek®. V takovém reZimu poskytovatel dle to-
hoto odstavce jiz nekontroluje pouZziti prostfedkd na nehospodarske
aktivity ani oddélené sledovani na urovni kazdého nakladu, vynosu
a zdroje financovani, ale pouze to, zda pro hospodarskeé ¢innosti jsou
spotfebovany stejné zdroje jako na cinnosti hospodarské a zaroven
zda celkovy objem kapacit alokovanych na hospodarskeé ¢innosti v da-
ném roce nepfesahl 20 %.

Pokud poskytovatel aplikuje obé dvé vyse uvedend ustanoveni na-
jednou, jedna se dle naseho nazoru o zavazné neporozumeéni Upravé
pravidel vefejné podpory. Nové znéni Ramce princip dvou riznych va-
riant uplatnéni aplikace pravidel financovani potvrzuje.

Uprava pravidel smluvniho vyzkumu dle podkapitoly 2.2.1., Ugin-
né spoluprace dle podkapitoly 2.2.2. a vefejného zadavani zakazek
na sluzby ve vyzkumu a vyvoji (exkluzivni vyvoj a zadavani zakazek
v pfedobchodni fazi) dle podkapitoly 2.3. z(stavaji také bez vyznam-
néjsich zmén.

Zajimave je také to, co se do nového Ramce nakonec nedostalo. Jed-
na se zejména o odpovéd na otdzku, jak dlouho poté, co vyzkumna
organizace nebo vyzkumna infrastruktura pfijme prostfedky na své
primarni nehospodarské cinnosti, je vyzkumna organizace nebo vy-
zkumna infrastruktura povinna vykazovat Cisté dopliikovy charakter
nehospodarskych ¢innosti. V kvétnu roku 2021 byl zvefejnén prvni pra-
covni navrh Ramce, ktery se pokusil v ¢l. 2.1.1. odst. 22 tuto otazku fe-
Sit tim, Ze stanovil minimalni hdtu deseti let. Tato zajimava Uprava se
nakonec do znéni tohoto ustanoveni v novém Ramci nedostala. A tak
tato otdzka z{stava i nadale nejasna.

Novy Ramec nabyl t¢innosti 19. fijna 2022. Jde o vykladovy dokument,
a proto neplati zakaz retroaktivity. Definice a Uprava ¢l. 2 Ramce se tak
aplikuji jak na stavajici, tak na minulé a vSechny budouci projekty.

Nova ustanoveni Obecného nafizeni
o blokovych vyjimkach

V dobé sepsani tohoto ¢lanku (kvéten 2023) je jiz znameé, byt dosud neni
ucinné nové znéni vyse zminéného Obecného nafizeni o blokovych vyjim-
kach. Obecné nafizeni o blokovych vyjimkach upravuje tzv. vyjimky ze za-



kazu vefejné podpory, tedy definuje situace, kdy se ma za to, Ze vefejna
podpora je slucitelna s vnitfnim trhem, aniz by bylo nutné takovou pod-
poru oznamovat Evropské komisi a ¢ekat na jeji vyjadreni.

V minulych programovacich obdohich byl vZzdy Rémec vydan v na-
vaznosti na nové nafizeni o blokovych vyjimkach. V tomto pfipadé Ev-
ropska komise prikrocila zatim pouze k sérii vyznamnéjsich novelizaci
narizeni. Posledni z nich zasahla vyznamné i do oddilu &4 nafizeni, kte-
ry se tyka podpory vyzkumu a vyvoje.

Lze Fici, Ze Uprava Ramce funguje jako doplnék Upravy oddilu 4 na-
fizeni v tom smyslu, Ze Radmec se soustfedi na podporu vyzkumnych
organizaci v rezimu, ktery viibec nenaplfiuje znaky vefejné podpory
(a umoZiuje aZ 100% financovani vyzkumnych organizaci a vyzkum-
nych infrastruktur), zatimco oddil 4 Obecného nafizeni upravuje fi-
nancovani vyzkumu a vyvoje v podnicich, kde je tzv. maximalni inten-
zita podpory (podil Uhrady zplsobilych vydaji) omezena dle kategorii
vyzkumu s urcitym zvyhodnénim pro malé a stfedni podniky a pro
uc¢innou vyzkumnou spolupraci.

V Ceské republice v minulosti dochéazelo k pouZivani obecného nafi-
zeniina vyzkumné organizace. To je sice moZné, protoZe volbu reZimu
vefejné podpory urcuje jeji poskytovatel. Dle naseho nazoru vsak jde
o neefektivni pouZziti pravidel vefejné podpory s ohledem na adminis-
trativni zatéZ vykazovani kategorii vyzkumu, a to zejména z ddvodu
nutnosti tzv. kofinancovani s ohledem na maxima intenzity podpory,
které obecné nafizeni stanovuje pro podniky.

0d nabyti u¢innosti nového znéni GBER maji poskytovatelé podpory
na vyzkum a vyvoj Sirsi paletu nastroji podpory podnikd. Pribyla no-
va specificka uprava ¢lank( 25a az 25d. Tato nova uprava doplnila jiz
tradi¢ni obecné kategorie podpory projektd vyzkumu, vyvoje a inova-
ci a studii proveditelnosti v ¢l. 25 a podpory vyzkumnych infrastruktur
v Clanku 26, jakoZ i v roce 2014 zavedené kategorie podpory urce-
né inovacnim klastrim (¢l. 27), podpory na inovace urené malym
a stfednim podnikdm (l. 28), podpory na inovace postupl a organi-
zacni inovace a podpory vyzkumu a vyvoje v oblasti rybolovu a akva-
kultury (€l. 30). VSechna Ctyfi nova ustanoveni jsou velmi specificka
tim, Ze se tykaji specifickych rezim( na podporu vyzkumu a vyvoje
v kompetenci DG Research, tedy Horizon 2020 a Horizon Europe.

Prvnim nové definovanym nastrojem je podpora na projekty, kte-
rym byla udélena znacka kvality - pecet excelence, dle ¢l. 25a s ma-
ximalnim omezenim financovani 2,5 milionu eur na jeden maly nebo
stfedni podnik a vyzkumny a vyvojovy projekt nebo studii proveditel-
nosti. Druhym zcela novym ustanovenim je ¢l. 25b, ktery upravuje
podporu na akce ,Marie Sktodowska-Curie, a na podporu v ramci gran-
td ERC na tzv. ovéreni koncepce (Proof of Concept).

Tretim novym ustanovenim je ¢l. 25c, ktery upravuje podporu obsaZe-
nou ve spolufinancovanych vyzkumnych a vyvojovych projektech. Jedna
se 0 akce zahrnujici zejména vyzkumné a vyvojové projekty provadéné
v ramci evropskych institucionalizovanych partnerstvi podle ¢lanku 185
nebo ¢lanku 187 Smlouvy nebo akce na spolufinancovani programd defi-
novane v pravidlech programu Horizon Europe, které provadéji nejmeéné
tfi Clenske staty, pripadné dva Clenské staty a nejméné jedna pridruze-
na zemé a které jsou vybrany na zakladé vyhodnoceni a sefazeni prove-
deného nezavislymi odborniky na zakladé nadnarodnich vyzev v ramci
program{ Horizon 2020 nebo Horizon Europe. PFispévek z programu Ho-
rizon 2020 nebo Horizon Europe je nejméné 30 % zpusobilych vydajd na
vyzkumnou a inovacni akci nebo na inovacni akci.

Poslednim novym ustanovenim je ¢l. 29d, ktery upravuje podporu
na akce oznacované jako Teaming. Tedy akce, kterych se ucastni nej-
meéné dva ¢lenské staty a které byly vybrany na zakladé vyhodnoceni
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a sefazeni provedeného nezavislymi odborniky na zakladé nadna-
rodnich vyzev v ramci programd Horizon 2020 nebo Horizon Europe.
Clanek umozZfuje podporu podnik{ s intenzitou az 70 % a umoZfuje
i podporu tzv. ,tvrdych“ projektd, tedy projektl zahrnujicich podporu
porizovani dlouhodobého investi¢niho majetku.

Na téchto novych ustanovenich je zajimavé to, Ze vyslovné odkazu-
ji na evropské programy podpory vyzkumu a vyvoje. U téchto progra-
mu se dosud mélo za to, Ze se na né pravidla vefejné podpory nevzta-
huji vzhledem k tomu, Ze neni naplnén znak pritomnosti prostiedk
¢lenskych statl (Slo tradicné o prostfedky z rozpoCtu EU). Zda se, Ze
¢im vice jsou do implementace program( Horizon 2020 a Horizon Eu-
rope zapojovany i clenské staty, vyvstava potieba umoznit financova-
ni podnikd v téchto programech.

Zajimavy a netradicni je také legislativni mechanizmus téchto usta-
noveni. Vice méné u vdech tradi¢né upravovanych parametr( (maxi-
malni vySe podpory, kategorie zp(lsobilych vydaj(, intenzita podpory
apod.) vesmés odkazuje na upravu téchto program( a pouze v nékoli-
ka pfipadech obsahuje specifickou Upravu.

Dopad nového Ramce a novelizace Obecného
nafizeni o blokovych vyjimkach na politiku vyzkumu,
vyvoje a inovaci v Ceské republice

Poprvé od vstupu Ceské republiky do EU nepfinese vydani Ramce za-
sadni zmény pro politiku vyzkumu, vyvoje a inovaci. Lze ocekavat, Ze
bude nartstat podpora vyzkumnych projektd v oblasti informacnich
technologii a novy Ramec tento trend zddrazfuje rozsifenim definice
Lprimyslového vyzkumu® a ,experimentalniho vyvoje“. Z naseho po-
hledu by tato zména jako jedind méla byt promitnuta do Upravy za-
kona €. 130/2002 Sb., o podpofe vyzkumu a vyvoje z vefejnych pro-
stfedkd, v platném a Ucinném znéni. Novy Ramec by tim, Ze nepfinasi
Zadné zédvazné zmény ani nezavadi novou terminologii, mohl spiSe pfi-
spét ke stabhilizaci védni politiky a prostiedi vyzkumu, vyvoje a inova-
ci v Ceské republice.

Stahilizace Upravy Ramce by méla prispét také ke korekci nékte-
rych vykladovych tendenci, které se obcas objevuji v praxi ¢eskych po-
skytovatell dotaci a spravnich organd. Jako pfiklad Ize uvést vyklad
prosazovany Ministerstvem kolstvi, mladeZe a t&lovychovy (MSMT),
a to zejména pfi posuzovani zapisu na seznam vyzkumnych organi-
zaci, dle kterého neni vyzkum v ucinné spolupraci povazovan, pres vy-
slovné znéni odst. 20 Ramce, za soucast aktivit nezavislého vyzkumu
vyzkumné organizace. Jako dalsi priklad Ize uvést nespravny postup
nékterych poskytovatell institucionalni podpory, u nichZ dochazi k ne-
vhodnému smésovani dvou rezim@ upravenych Ramcem v odstavcich
19 a 21.

Na urovni jednotlivych vyzkumnych organizaci Ize konstatovat, Ze
vydani nového Ramce nevyZaduje na rozdil od minulosti Zadné zmény
ve vnitinich prepisech ¢i internich procesech.

Pokud jde o zmény v Obecném nafizeni o blokovych vyjimkach, ty
podpoti vétsi participaci Ceské republiky v rdmcovych programech
EU pro vyzkum a inovace a umozni také financovani podnikd v jed-
notlivych projektech. Lze jen doufat, Ze tato nova Uprava obecné-
ho nafizeni nebude v CR poskytovateli dotaci vyuZivana na podpo-
ru nehospodarskych ¢innosti vyzkumnych organizaci a vyzkumnych
infrastruktur, kde i nadale pIné postaci mnohem efektivnéjsi vyuzi-
ti Ramce.
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